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Speaking notes 

Vice‐President Kallas  

RISE workshop on Global mobility and security 

25‐26 March 2010 

 

 

(Mobility of People, Goods and Information) 

*** 

Aviation security is an area where the European Commission has always shown a strong interest in terms of 

the overriding need  to protect  travellers  from attacks on civil aviation but also  in  terms of ensuring  the 

proper balance between  security and other  important aspects,  such as  travel convenience, privacy and 

the protection of personal data, and operational factors. 

I wish to stress that, thanks to the action taken at the European  level since the attacks of 11 September 

2001  in New York, we developed an extremely high  level of security  in civil aviation and we have made 

European airports and access to the aircraft more secure.  

We  have  established  binding  and  uniform  European  standards  which  did  not  exist  before  2001,  the 

application  of which  is  the  subject  of  a  very  strict  follow‐up  thanks  to  the  teams  of  inspectors  of  the 

European Commission which perform in Europe.  

Since 2001, despite several attempts, we have succeeded  in protecting our citizens  from other attacks  in 

the air sector. However the attempted terrorist attack on flight NW 253 to Detroit on 25th December 2009 

has again confirmed the reality of the threat against civil aviation.   

The question which arises now  is how to further enhance aviation security, and the development of new 

technologies. 

Security  scanners  can  detect  the  objects  dissimulated  near  the  body  in  a more  efficient way  than  the 

portals installed to the airports which detect only metals. For this reason they could represent an effective 

alternative to the full hand search performed by the security agents. 

As you know,  the European Parliament, by a  resolution of October 2008, highlighted  the  importance of 

personal freedoms, human dignity and health. 

Several Member States have, as part of their response to the Amsterdam‐Detroit flight incident, started to 

use security scanners  as a complementary means of screening at airports.  
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These actions are  taken  in conformity with current European  legislation permitting   Member States  take 

stricter   measures  than  those existing at European  level. But  the question which arises  is  to know  if an 

action  is  necessary    at  European  level  to  frame  in  a  common  and  uniform  way  the  use  of  such 

technologies.  

In the future I see three possible EU policy actions that deserve consideration: 

First, regarding the use of "security scanners" at airports.  

The Commission  has collected and is analysing the results of a wide‐consultation process which addressed 

the questions related to the personal freedoms, to human dignity  to the ' health ' aspects. We also assess 

cost‐effectivness. 

I consider that an EU framework would guarantee better uniform application of security and fundamental 

rights  standards  throughout  the  single  aviation market.  It would  be  the  best way  to  protect  both  our 

citizens  and  their  fundamental  rights  in  accordance  with  common  rules  which  offer  a  high  level  of 

protection. I do not believe that individual action by certain countries is the best option, since it can lead to 

disparity and divergent rules.  

The Commission's report on security scanners will be presented in April. This report will particularly address 

the issues raised in the EP Resolution from 2008.  

Secondly, beyond  looking at new  technologies,  I do believe  that  the  response  to an  increased aviation 

security cannot  lie  in simply adding another  layer to the existing aviation security system  implemented at 

EU  airports.  Already  now,  the  queuing  at  control  points  during  peak  times  demonstrates  that  this 

traditional approach is reaching its limits.  

Therefore,  the  Commission  intends  to  find  ways  to  allow  our  law  enforcement  services  and  security 

screening staff to act in a more targeted manner when implementing security controls. Instead of treating 

every  individual  passenger  as  a  potential  high  risk  passenger,  prior  and  timely  identification  of  those 

passengers most likely to pose a high risk as well as unpredictable variations of control techniques need to 

be looked at.  

This is not an easy task, but we need to work in this direction, since, as experience shows, terrorists keep 

adapting their strategies constantly to every new measure.   This technical work will have to be done, and 

the Commission will do so, in close cooperation with Member States and stakeholders.  

Finally, it has become evident that the European airports are the last line of defence in the fight against 

the attacks  in  this  sector. While  the co‐operation with  the  security authorities of Member States  is very 

close  it  is obvious that only an overall approach centred primarily on the  international cooperation of the 

information services will enable us to fight terrorism effectively. 
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I am convinced that elements of the proper response to this incident lie in strengthening this international 

cooperation, both bilaterally and multilaterally.  

In a bilateral framework, the Trans‐Atlantic  link  is essential because of the traffic volumes on this market. 

Close  cooperation with  the  U.S.A.  through  our  aviation  agreement  remains  a  priority  to  ensure more 

effective protection for our citizens, and at the same time to aim for one‐stop security. 

More generally, we will need to reflect about options to improve the security of flights arriving from third 

countries where passengers continue their journey via an EU airport.  

This is an important point inside the current system which needs to be addressed in the discussion within 

the ICAO. 

In  conclusion,  today  the  European  Commission  confirms  its  strong  commitment  to  enhance  European 

action to strengthen the protection of our citizens through reinforced common security rules at European 

level, while  at  the  same  time  ensuring  compliance with  existing  EU  law  and  a proper balance between 

security and other important aspects, such as fundamental rights and freedom of passengers. 
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Ethical and Policy Implications of Global Mobility and Security 

RISE ‐ High Level Workshop, Brussels, 26 March 2010 

_____________________________________________________________________ 

 

Session II – Fundamental Rights, Privacy and Security 

 

"Privacy and Data Protection: The New Challenges Ahead” 

 

Jan Ostoja‐Ostaszewski 

Member of the Cabinet of Vice‐President V. Reding, Commissioner for Justice, Fundamental Rights and 

Citizenship 

 

Thank  you, Chairman.  Ladies  and  gentlemen,  let me  first  convey  a warm welcome  from Vice  President 

Reding to both organizers and participants of this conference. 

 

The  topic of  this workshop  is a  very  important one.  It  is about measures  that  can make our  lives more 

secure, but at the same time pose a risk. The starting point of any political decisions must always be the 

respect of fundamental rights, including the right to privacy and protection of personal data. Article 8 of the 

EU Charter on Fundamental Rights enshrines the right to the protection of every citizen’s data. The Lisbon 

Treaty contains a single legal base for the protection of the personal data – article 16. It makes possible the 

creation  of  a  comprehensive  and  coherent  framework  protecting  the  privacy  of  our  citizens.  This  new 

framework would apply across all European policies. Currently, our central piece of  legislation  is the Data 

Protection Directive of 1995. When adopted 15 years ago it set a milestone in protecting privacy. However, 

the world has changed since then and continues changing. The protection of personal data has become a 

growing concern  ‐ for citizens and for our society. The demand for data continues to grow massively. We 

need to provide a solid legal instrument to answer the challenges posed by the rapid development of new 

technologies, but also by evolving security threats. 

 

This brings me directly  to  the  relation of privacy  and  security. With new  technologies deployed  for  law 

enforcement purposes we have to ask ourselves important questions about necessity and proportionality. 

Effective measures for public security can and must respect fundamental rights. Otherwise the democratic 

basis of our societies would be undermined. Yes, certain limitations may sometimes be necessary for law‐

enforcement authorities to work effectively, but let me emphasize that any such limitation always require 

an objective assessment ‐ in line with our Charter on Fundamental Rights. 
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Let me highlight a few examples. First is biometric data and genetic data. Under the terms of our Directive 

these are personal data. As such they may be collected only for a specified, explicit and legitimate purpose. 

The  question  is:  What  about  national  DNA  databases  used  by  the  police  for  criminal  investigations, 

especially when it comes to biometric data of non‐suspects. Well, processing of such data always needs to 

meet  the  test of  legitimacy  and proportionality.  This  is  to  avoid  any prejudice  for persons who  are not 

involved in a crime. 

 

Now, the issue of body scanners. I wish to refer to what was just said by Vice‐President Kallas on defining 

the  use  of  these  technologies  at  the  European  level  and  the  need  to  have  a  uniform  approach.  Some 

member states are using body scanners on a trial basis at some of their airports. Obviously, body scanners 

have considerable privacy‐invasive potential. Here, again, we must apply  the principle of proportionality. 

Our citizens are not objects, but people. Any legislative proposals would have to go along with appropriate 

safeguards  and  very  strict  conditions.  First  of  all,  specific  privacy  safeguards  are  needed.  Second, 

consequences concerning health should be assessed. Third, we need good standards ‐ both on the level of 

health and safety but also as regards privacy, including privacy enhancing technologies. Last, but not least, 

the use of body  scanners needs  to be voluntary.  It  should be optional. Both Vice Presidents, Kallas and 

Reding, will closely cooperate to find the best solutions. 

 

Protecting privacy is also important when it comes to our international relations, with partners such as the 

US. Mrs Reding's objective  is to ensure a high standard of data protection  in a relation with our partners. 

The  European  Commission  has  just  proposed  a mandate  for  negotiations  with  the  US  on  transfer  of 

financial data. We want to have guarantees of an effective administrative and judicial redress in the US on a 

non‐discriminatory basis. It is also foreseen that any request from the US for transferring such data would 

be verified by a  judicial public authority. Moreover, the United States will need to commit to cooperating 

with  us  once  we  decide  to  set  up  our  own  European  Terrorist  Financial  Tracing  Program.  Soon  Vice‐

President Reding will propose a mandate for a future framework agreement with the US on the protection 

of  personal  data  that  is  transferred  and  subsequently  processed  in  the  context  of  judicial  and  police 

cooperation. We want this agreement to meet three tests. First, the test of lawfulness and proportionality, 

second, it should provide for legal safeguards, and third, it should make it clear that effective oversight and 

redress mechanisms are available  to our citizens. This  includes of course  the  right of access  to American 

courts for our citizens.  

 

Now, let me come back to our Directive. As I said, a review of the data protection acquis is necessary. We 

need to have a modern, consistent and coherent legislative framework; a framework which would include 

activities  in the area police and  judicial cooperation  in criminal matters. And not only  in the cross‐border 

exchanges but also within the member states. 
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Let me give you a  few examples of  issues, which would be addressed. First, European citizens should be 

able  to claim protection even when  their data  is processed outside European Union. Second,  technology 

designers and producers  (and also entities  responsible  for data processing) need  to  take data protection 

into account  in  the very early  stages of designing of  their  systems. And  finally,  the current obligation  to 

notify  individuals on privacy breeches  applies only  to  electronic  communications.  It needs  to become  a 

general rule, for all information society services.  

 

We are currently analyzing over 160 answers to the public consultation on data protection directive. Vice 

President Reding has promised to put her proposals on the table within 12 moths after her appointment. 

Privacy and data protection is her top priority and this is the message she asked me to convey to you today, 

wishing you fruitful discussions. Thank you.  
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Ethical and Policy Implications of Global Mobility and Security 

RISE ‐ High Level Workshop, Brussels, 26 March 2010 

_____________________________________________________________________ 

 

Session II – Fundamental Rights, Privacy and Security 

 

"A Privacy Framework for the Stockholm Programme” 

 

Peter Hustinx 

European Data Protection Supervisor 

 

Ladies and gentlemen, 

 

Let me start by saying that I am very pleased to be at this session. I am sorry that I could not attend the full 

meeting yesterday, and will not be able to attend the full meeting today. But we are supporting the RISE 

project and we are following it. My staff has been taking part in meetings in all parts of the globe, so you 

can count on my support. 

 

As to the subject assigned to me, that is a big subject and time is limited, so I will address it at three levels 

and make a few remarks on each of them. The most  important point  is that the Stockholm program was 

adopted as a new multi annual program  for  the area of  justice and home affairs  for  the next  five years 

under the aegis of the Lisbon Treaty, which entered  into force on the 1st of December  last year. And that 

event made three  important changes  in the  institutional framework of the Union, which have a profound 

impact on the program and the way it is implemented. 

 

First level: Lisbon Treaty 

 

The first important change is obviously that the Charter of fundamental rights ‐ with the right to protection 

of  personal  data  in  Article  8  ‐  has  become  a  binding  legal  instrument,  both  on  the Union  and  on  the 

member states when they  implement European  law. That  is an  important change, which  is emphasized  in 

the Treaty  itself. And  it has  focused  the attention  to data protection  issues,  like  those, which  you have 

already mentioned this morning. 

 

Secondly, an  institutional change was  that  the pillar structure disappeared  ‐  i.e. no  longer a  first, second 

and third pillar  ‐ the parliament became an equal decider  in most areas, and the role of the Commission 

and the Court have also been enhanced. So the normal framework, which applied in the first pillar before 
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the  Lisbon  Treaty  entered  into  force, will  now  also  apply  to  all  the  issues  discussed  in  the  Stockholm 

program. Before the 1st of December, some of  it was first pillar, some third pillar  ‐ but now there will be 

over all much more balance, and  therefore also more  safeguards  in  the  spirit of  the  fundamental  rights 

Charter. 

 

A  third  institutional  change of great  importance, which already has become visible  is  that  the European 

Parliament has a role  in approving  international agreements. That means,  if we talk about global mobility 

and security, and better balance of privacy and security considerations  in Europe and globally, that under 

the  Lisbon  Treaty we  now  have  a  framework where  there  is  a much more  effective  set  of  checks  and 

balances.  

 

That  is  level one  and  I  cannot  sufficiently emphasize  the  importance of  this, we  see  this  already  in  the 

Commission's policy agenda, we  see  this  in  the Parliament and of course you have all heard of  the  first 

occasion in which the Parliament exercised its new power of having to decide on international agreements. 

It rejected the SWIFT agreement and sent a strong signal that also in agreements an appropriate balance, 

with all the necessary safeguards, should be reflected. 

 

Second level: Stockholm Program 

 

This  is  a  very  substantial document  and we will  see,  I expect next month or  so,  an  action plan with  all 

different actions. And  it will cover more  than 150 different actions. But  if you go  through  the Stockholm 

program, there are also some important signals. Let me highlight a few of them, which are relevant for the 

discussion  in  this conference.  In  the very beginning  there are some coherent messages about systematic 

development of policies and measuring the effectiveness of  legislation. There  is an emphasis that existing 

measures which have already been adopted need to be implemented effectively and consistently, and that 

existing  instruments need to be evaluated with a view to their full effective  implementation. Too often  in 

the  past, we  have  seen  that measures were  adopted  too  speedily with  ignorance  of what was  already 

there.  

 

And  then  there  is  a  very  strong  signal  and  it has been  confirmed by  the new Commission  that  all new 

legislation  will  be  proposed  only  after  verification  of  its  respect  for  principles  of  proportionality  and 

fundamental  rights. And  there will  be  a  strong  impact  assessment.  So  basically  in  the  beginning  of  the 

Stockholm program, there is already a very strong signal that legislation and policy making should be based 

on these principles, and on the principle of effectiveness. 
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However,  there  is also a  second chapter, dealing with  fundamental  rights generally and a  full paragraph 

dealing with  the protection of citizens’ rights  in  the  information society. Quite a  lot of emphasis  is  there 

given  to  data  protection  principles  and  how  they  should  be  made  more  effective.  In  fact,  the 

announcement to go for an update of the present legal framework is part of that. I will come back to this 

and look into future while the Commission is thinking. 

 

Also  profoundly  important,  and  deeper  in  the  Stockholm  program,  there  is  an  announcement  of  an 

information  management  strategy,  which  was  in  fact  the  very  first  deliverable  under  the  Stockholm 

program. In December last year, the EU has adopted an information management strategy which sets up a 

systematic way of deciding, analyzing and measuring the performance of information systems, existing and 

new ones. This was an occasion  to also make sure  that privacy and data protection considerations were 

part of the process from the very beginning.  

 

That is the essence and I am very grateful for the role the Swedish presidency played in the development of 

that  information model. And  it has set off a quite robust activity to measure everything we have and  lay 

down a  set of  requirements  for  systems which may be developed. This means  that a discussion on,  for 

instance, an EU PNR system ‐ which was proposed some years ago, but did not make it to conclusions yet ‐ 

is  likely  to  be  re‐launched  again.  But  now  under  the  principles  which  have  been  underlined  in  the 

Stockholm  program,  including  the  robust  assessment  of  its  impact  on  fundamental  rights  and  data 

protection and including all the principles of this information strategy. 

 

Just a few bullet points  in bold  language: a strong data protection regime consistent with the strategy for 

protection of personal data; well targeted data collection both to protect fundamental rights and to avoid 

information overflow  to government authorities, and  so  forth. And  this  is part of  the  reason why  I have 

welcomed the draft of the Stockholm program and also the outcome as quite substantial. There are also 

some projects where these principles will be put to the test, but  I want to emphasize that the yardsticks, 

the measuring criteria are there. 

 

Third level: more effective Data Protection 

 

On the third level let me share with you some of the general trends, which I see, and which are also visible 

in the huge input to the Commission’s consultation. And of course, I am in no position to predict what will 

happen, but  I would be surprised  if not much of what we see, and of what Mrs. Reding has been talking 

about on various occasions, would come back in the proposals of the Commission. Here, I see some general 

trends and three specific things. 
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First, as  to  the general  trends, we  see more horizontal approaches and more  comprehensiveness  in  the 

general  framework. The pillars have disappeared. This  is now  the moment  to  come up with a  coherent 

horizontal approach.  

 

Secondly, the emphasis is not on reinventing the principles. They have been around for 25 or 30 years and 

have  been  confirmed  over  and  over  again.    The  emphasis will  be  put  instead  on  ensuring  that  these 

principles  are  applied more  effectively  in  a  changing  ICT  and  information  society  environment.  That  is 

where the big emphasis needs to be.  

 

We will probably also see an emphasis on global protection and this could be a mix of answers, it could be 

partly  investing  in  truly  global  standards,  it  could be  clarifying  European  jurisdiction,  it  could  also be  in 

facilitating international data flows, for instance the mechanism of binding corporate roles could very well 

be part of the overall menu. 

 

By way of footnote, let me mention that the present European framework is already based on the principle 

that whenever  the  responsible  controller  is established  in Europe,  the European  standards will apply all 

over  the world,  regardless where  the data  is.  So  this  is  already  a  very  strong  feature. We may have  to 

introduce some additional elements here, but we are well on our way. 

 

On a general  level,  there will also be an emphasis on  technology and "privacy built  in". There will be an 

invite, a reaching out to the industry and developers ‐ perhaps there will also be a liability – to ensure that 

privacy  is  built  in  systems.  This  is  the  trend  of  "privacy  by  design".  It  does  not mean  that  the  legal 

safeguards will be replaced by technical safeguards. It means that that they will work together. And we will 

have a more effective framework as a result. 

 

And  then  three  specifics:  they  all  come  down  on  one  point,  namely  that  the  three main  roles  in  data 

protection  ‐  i.e.  the  controller, whether  public  authority  or  private  company,  the  data  subject  and  the 

supervisory authority ‐ each of the three needs to be reinforced, or empowered to be much more effective.  

 

I would see developments  in the area of controller's responsibility: controllers should be more  in control, 

not just responsible when something goes wrong. They should be triggered to develop the measures which 

are necessary to ensure compliance and to ensure that privacy is built in. 

 

This discussion  is  taking place under  the principle of accountability, which means  that controllers should 

not only be responsible, they should not only comply, but also need to demonstrate that they have done 
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everything to ensure compliance. That  is a very  important shift, which I would welcome very much,  if the 

Commission took it up. 

 

In  terms  of  rights  of  data  subjects,  the  overall  trend  is  not  towards  inventing  new  rights,  but  rather 

delivering  existing  rights more  effectively.  Clarifying  some  problems  on where  consent  is  required  and 

where it is not; and what is free consent.  

 

And finally, the role of data protection authorities: they are not the only part of ensuring compliance, but 

they  are  a  crucial  element  in  the  end. And  this  is why  they  are mentioned  in  the  Charter  as  a  special 

requirement. Article 8 emphasizes the need for independent control. The Court of Justice last week decided 

that  independence means  complete  independence  and  in  a  case  brought  by  the  Commission  against 

Germany,  it  basically  said  that Germany  needs  to  redesign  its  architecture  for  supervision.  That was  a 

pretty strong signal.  

 

That is now also part of the ongoing review. It is not only part of the directive, but also part of the Charter 

of fundamental rights. So it is a given that data protection authorities should be fully independent and need 

to  be  given  adequate  powers,  in  some  countries  they  are  too weak.  Their  powers  and  resources,  and 

safeguards  for  independence  need  to  be made more  equal.  And  lastly  they  also  need  to  be  given  the 

possibility to set their own priorities, to be more strategic, so that they can focus on those areas where the 

risks are highest, and do not find themselves cornered by paperwork which is not fully effective in terms of 

ensuring effective protection.  

 

That will all have its impact in the area of your attention: mobility, security and global considerations. 

 

Thank you. 
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Thank  you  very much.  First  of  all  I want  to welcome  you  all  on  behalf  of  the  European  Commission’s 

president Mr Barroso to this building.  

 

I will start by saying a few words on the Bureau of European Policy Advisers which is the strategy structure 

that  is directly attached to the Commission’s president and provides policy analysis and policy advise. But 

we also have  the privilege and  the  responsibility  to have a  sound competence  in  the  relations with civil 

society and the very complex and timely question of ethics. In this capacity I think you have invited me here 

today and  I am delighted  to have  this opportunity  to exchange views with you. Although my  job  is very 

simple because the two previous speakers sitting next to me covered many of the things I had in mind, so I 

can probably target the few remaining ones with not taking much of your time.   

 

I had in mind to raise two families of issues. One is the so‐called EU values arsenal. Contrary to what people 

believe  that  EU  and  Brussels  are mainly  about money  and  technical  standards,  it  does  not  come  as  a 

surprise to you at least (but it is a surprise to many others in the EU) that the EU is also about values. And I 

am proud  to  say  that  this  is now becoming a  fully‐fledged narrative especially after December  last year 

(2009)  since  when  a  number  of  toolboxes  have  emerged  that  anticipate  any  doubt  about  the  values 

intensity of our work here. And the second family of issues is of course ethics, ethics in a developing policy 

area like the one we are discussing now, namely security.  

 

Let me start first with the values side. When president Barroso went to the Parliament last September and 

obtained  an  ample  parliamentary majority,  he  started  his  speech  by  saying  very  clearly  that  the  EU  is 

founded  on  values.  And  values  are  not  an  empty  box,  values  are  something  that we  all  know  in  our 

societies;  there  is  an  emerging  corpus  of  values  in  Europe.  And  there  are  very  specific  contents  to  be 
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attached to these notions of dignity, freedom, democracy, equality, respect for minorities. Now, when we 

come to the issues that we are discussing today such as security, for example, then again security as a value 

is non‐problematic at all. No one challenges the notion of secure society. We all want to  live  in a secure 

society. Problems start when we try to develop policy initiatives that define what it takes to live in a secure 

society. And then it is when issues come up of high ethical and moral value. And of course it all boils down 

to the  fundamental question between  individual  freedom of citizens and policy makers and regulators at 

national and more importantly at the EU level implementing measures intended for the public good, for the 

good of us all. This is the fundamental question.  

 

I was saying that since last December we have more instruments in our hands to address these questions. 

Since 1 Dec 2009,  the  Lisbon Treaty applies. The  Lisbon Treaty  is a major  constitutional  text  that brings 

together  issues  that have been around  in European politics  for years and decades but have never been 

given  this unicity  and  this  legally binding  force of  a  single document  that has been  solidly  approved by 

everybody, by all 27 member states of the Union. And I won’t go into the specifics of Lisbon Treaty – even 

the non‐European friends present here know, more or less what is in there. I would still say that this is the 

major,  the major  breakthrough  from  a  European  community  to  a  European  union  of  values.  It  brings 

together  not  only  issues  like  a  single  legal  personality  or  the  protection  of  data  or  the ways  how we 

organise  better  our  decision  making  but  also  brings  together  the  charter  of  fundamental  rights  and 

attaches  legal gravity  in  this notion. That means  that  fundamental  rights are not anymore  secured only 

where we  live but  they have a broader cross‐national protection when we move within  the EU. And  the 

second major breakthrough again December 2009, Mr Hustinx  raised  the  topic before,  is  the Stockholm 

Programme. The Stockholm Programme  sets  the agenda  for  the next 5 years on cooperation  in criminal 

law, civil law protection, migration, visa. But still and this was nicely put by Mr Hustinx, the centre of gravity 

of  the  Stockholm  Programme  is  not  on  the  security,  it  is  also  human  rights.  There  are  embedded 

guarantees in the Stockholm Programme that make this very clear that to project the message accurately – 

this  is about people. And at the end of the day I think we will have a major policy  initiative developed on 

the 20 April when the Commission will announce the action plan of the Stockholm Programme. Then we 

would see that we have a chance, then  I think you would see that we have the chance to check that the 

centre of gravity towards the citizens is clearly there.  

 

So, I come now to the second part which is the ethical implications for security policies and their potential 

impacts on civil liberties. You are all familiar because you represent specific concerns that are very closely 

attached to these  issues, the complexity of the  issues concerned and the difficulties  in addressing them. I 

would say from a thinker’s point of you and  I would caution against any simplistic or univocal responses. 

Unfortunately, there is no magic bullet to address the many complex issues that relate to ethics in mobility 

and security. What we do need is a multidimensional policy response. We need a plethora of political, legal 
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and social considerations  that  fertilize  the complex decision‐making process  in  this area, but we do have 

new instruments and we do have new tools for addressing this complex question. The new tool is not only 

the Treaty, or  Stockholm but  it  is also  that  there  is  this emerging  consensus now  in Europe  that  this  is 

becoming  a  self‐contained  area of policy making.  Proof of  this  is  that president Barroso  created  a new 

portfolio with this specific responsibility and this is the portfolio that vice‐president Viviane Reding now has 

in work in order to bring all these actions forward.  

 

Before  I conclude  I would also mention something  that has not been  raised up  to now which  is another 

major development in the ethical – values – side of the equation which is the decision of the Commission 

10 days ago to request negotiating mandate from the council of ministers to negotiate the accession of the 

EU to the European convention of human rights. As you know, the European Convention on Human Rights 

is  the basic  treaty  that was  the basis of  the Council of  Europe  and  I  think  that,  again,  it  is  a new  step 

stemming from the Lisbon Treaty. It is a new proof of the determination that we here and the EU‐Brussels 

have to work further with nourishing our work on these questions with everything that we have available at 

the European legal framework level.  

 

I will round up this presentation with a number of specific remarks or questions or thoughts. You are free 

to  label those as you  like. The first would be the question on: Who sets the threshold between  individual 

rights and common good? Who does that? I would say as far as the EU is concerned that we have to have 

full confidence in the legislators for doing that. We have devised the system which is a democratic system. 

It  has  an  executive  that  proposes  and  two  co‐legislators who  decide:  the  Council  of Ministers  and  the 

European Parliament. I personally have full confidence in the system. It works. It should not be challenged. 

And  this  provides  legitimacy  not  only  in  terms  of  sufficiency  but  also  in  terms  of  public  acceptance  of 

everything that comes out from the regulatory part in Brussels.  

 

The second  issue or question  is that the different citivities around Europe should somehow be taken  into 

consideration.  I would  counsel against any bulldozer politics  in  this question. There  is no one approach, 

which  fits  to all. We have member  states with a  liberal  tradition, with no written constitutions, with no 

identity cards, and we have other member states with the fully developed system of Napoleonic public law 

with different  legal guarantees.  I  think  this  is our duty  to produce a synthesis out of all  this diversity. To 

help  to emerge an operational corpus of values and operations without bulldozering  the diversity  that  is 

around us.  

 

Third question  is of course  technology.  It would be a pity  (and a mistake)  for Europe  that claims  to be a 

leader, a world leader in technology, not to exploit technology in these areas. However, it won’t come as a 

surprise to people like you that the ones that are normally faster in exploiting technology are the criminals 
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and  the  terrorists.  They  often  are  faster  than  the  regulators.  Sometimes  they  are  even  faster  than  the 

industry  itself.  So  there  is  again  a  need  to  strike  a  balance  between  the  need  of  exploiting  European 

technological prospects but with guarantees that these are not abused.  

 

To sum it up, I would say yes to technology use but not to technology abuse. And finally, I would say that at 

the centre of all this should be what the Ancient Greeks used to say: the measurement of all things is the 

human being. "Pan metron anthropos" If we keep all this in mind, we will probably be closer to solutions 

than to perpetuating problems.  
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